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ABSTRAK 

Serangan siber merupakan ancaman yang signifikan bagi keamanan jaringan komputer. 

Oleh karena itu, penelitian ini bertujuan untuk memfokuskan pada pengembangan model 

deteksi serangan siber menggunakan metode Random Forest berdasarkan dataset serangan 

siber yang relevan. Dengan mengintegrasikan teknologi machine learning dan analisis 

dataset yang cermat, penelitian ini memberikan kontribusi signifikan untuk meningkatkan 

keamanan siber. Evaluasi model menunjukkan akurasi sebesar 66.13%, dengan tantangan 

terutama dalam mengenali serangan (kelas 1). Meskipun demikian, model berhasil 

memprediksi dengan baik pada data baru, menunjukkan potensi untuk deteksi proaktif. 

Hasil deteksi dibuktikan dengan distribusi probabilitas model terhadap kelas yang 

diprediksi. Keseluruhan, penelitian ini membuktikan efektivitas Random Forest dalam 

mendeteksi serangan siber, memberikan landasan untuk peningkatan lebih lanjut. 

Kata Kunci: analisis dataset, deteksi proaktif, keamanan siber, Random Forest, serangan 

siber 

ABSTRACT 

Cyberattacks pose a significant threat to computer network security. Therefore, this study 

aims to develop a cyberattack detection model using the Random Forest method based on 

a relevant cyberattack dataset. By integrating machine learning technology and careful 

dataset analysis, this study makes a significant contribution to improving cybersecurity. 

Model evaluation demonstrated an accuracy of 66.13%, with challenges primarily in 

recognizing attacks (class 1). Nevertheless, the model performed well on new data, 

demonstrating potential for proactive detection. The detection results are evidenced by the 

model's probability distribution across predicted classes. Overall, this study demonstrates 

the effectiveness of Random Forest in detecting cyberattacks, providing a foundation for 

further improvement. 

Keywords: dataset analysis, proactive detection, cybersecurity, Random Forest, 

cyberattacks 
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1. PENDAHULUAN 

Pendahuluan mencakup latar belakang, rumusan masalah, urgensi penelitian, dan 

tujuan. Dilengkapi dengan referensi yang relevan (min. 5 tahun terakhir). Serangan siber 

merupakan ancaman serius bagi organisasi dan instansi yang mengandalkan jaringan 

komputer dalam operasionalnya [1]. Fenomena meningkatnya ancaman serangan siber 

terjadi di seluruh dunia, seiring dengan pertumbuhan jumlah pengguna internet. Ancaman 

ini dapat merusak penyedia layanan seperti situs web, email, dan cloud melalui retas sistem 

atau pencurian data pengguna layanan, yang berpotensi merugikan pihak penyedia layanan 

dan pengguna [2]. 

Keberadaan internet, selain mempermudah aktivitas sehari-hari [3], juga membawa 

konsekuensi meningkatnya risiko keamanan siber. Pertimbangan keamanan ini semakin 

penting bagi penyedia layanan, seiring dengan meningkatnya pengguna internet yang dapat 

menjadi sasaran potensial ancaman siber [2]. 

Serangan siber, dilakukan oleh jaringan komputer atau telekomunikasi, mencakup 

target seperti website, sistem komputer, dan computer pribadi. Kemajuan teknologi 

informasi dan internet memudahkan para pelaku serangan untuk beroperasi dengan lebih 

mudah, hemat biaya, dan efisien. Insiden serangan siber melibatkan spionase industri dan 

target pemerintah penting, yang dapat menimbulkan kecemasan dan ketidakamanan akibat 

risiko kehilangan data pribadi dan kekayaan. Serangan siber bukan hanya menjadi alat 

politik di dunia siber, tetapi juga dapat digunakan dalam konteks ekonomi. Berbagai jenis 

serangan cyber umumnya termasuk malware [4] yang mencari kelemahan perangkat lunak 

dan dapat menginfeksi perangkat dengan virus, worm, atau trojan horse [5]. Serangan 

DDoS (Distributed Denial of Service) [6] dapat melumpuhkan server dengan membanjiri 

lalu lintas jaringan [7] bertujuan untuk mengganggu ketersediaan layanan [1]. 

Selain itu, serangan phishing [3], taktik penipuan dengan mengelabui target untuk 

mencuri informasi sensitif, menjadi salah satu ancaman utama [8]. Penjahat dunia maya 

menggunakan web phishing untuk mengeksploitasi kerentanan browser, menyebarkan 

malware melalui URL jahat [9], dengan tujuan mendapatkan akses ke jaringan, mencuri 

informasi, dan diam-diam memantau sistem computer target [1]. 

Oleh karena itu, diperlukan sistem deteksi serangan siber yang efektif dengan 

pengumpulan dataset yang relevan [10]. Dalam upaya mendeteksi ancaman siber secara 

dini, pendekatan yang diambil dalam penelitian ini adalah membangun sebuah model 

deteksi serangan siber berbasis metode Random Forest. Dengan menggabungkan kekuatan 

teknologi machine learning dan pengumpulan dataset yang relevan, penelitian ini 

berkontribusi pada upaya peningkatan keamanan siber, terutama dalam mendeteksi 

serangan siber secara proaktif. 
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2. TINJAUAN PUSTAKA 

Tinjauan pustaka yang dijelaskan peneliti dalam penelitian ini menggunakan beberapa 

referensi seperti buku, monografi, dan jurnal. Berikut tinjauan pustaka yang mendukung 

teoritis dari penelitian ini. 

2.1. Serangan Siber 

Serangan siber merupakan ancaman yang serius terhadap keamanan informasi dan 

infrastruktur teknologi [1]. Seiring dengan kemajuan teknologi informasi dan 

ketergantungan pada internet, serangan siber telah menjadi semakin canggih dan 

merugikan. Serangan ini dapat mencakup berbagai bentuk, termasuk malware, serangan 

DDoS, phishing, dan banyak lagi [2]. 

a. Malware 

Malware adalah jenis serangan siber yang mencakup berbagai program 

berbahaya, seperti virus, worm, dan trojan horse [4]. Malware dapat merusak 

atau mencuri data, merusak fungsionalitas sistem, dan bahkan dapat 

memanipulasi operasi perangkat lunak [5]. 

b. Serangan DdoS 

Serangan DDoS (Distributed Denial of Service) bertujuan untuk melumpuhkan 

server atau jaringan dengan cara membanjiri lalu lintas internet, 

menyebabkan penurunan ketersediaan layanan [6]. Serangan ini dapat 

menyebabkan crash sistem dan mengakibatkan ketidakmampuan sistem 

merespons permintaan pengguna yang sah [7]. 

c. Phising 

Phishing adalah taktik penipuan yang melibatkan usaha untuk mendapatkan 

informasi sensitif dari korban [3] dengan menyamar sebagai entitas tepercaya. 

Umumnya dilakukan melalui email atau situs web palsu [8], phishing bertujuan 

untuk memancing korban agar memberikan informasi pribadi, seperti kata sandi 

atau data kartu kredit [9]. 

2.2. Deteksi Serangan Siber 

Deteksi serangan siber menjadi aspek kritis dalam menjaga keamanan sistem 

informasi. Pendekatan yang dapat digunakan antara lain: 

a. Random Forest dalam Deteksi Serangan 

Metode Random Forest, sebagai algoritma pembelajaran mesin, dengan 

kemampuannya mengatasi kompleksitas data dan kemampuan untuk 

mengidentifikasi pola yang kompleks, Random Forest dapat menjadi pilihan 

efektif untuk deteksi serangan. 
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b. Penggunaan Dataset dalam Deteksi 

Pengumpulan dataset yang relevan dan representatif [10] menjadi langkah kritis 

dalam membangun model deteksi serangan yang handal. Dataset yang baik 

memungkinkan pelatihan model dengan berbagai pola serangan, meningkatkan 

kemampuan model untuk mengenali ancaman yang beragam. 

c. Teknik Analisis Data dan Resampling 

Penggunaan teknik analisis data, seperti resampling data per bulan, dapat 

membantu dalam memahami tren serangan siber dan distribusi serangan pada 

rentang waktu tertentu. Ini memungkinkan analisis yang lebih mendalam untuk 

meningkatkan pemahaman tentang karakteristik serangan. 

2.3. Metode Random Forest 

Random Forest merupakan salah satu metode ensemble learning yang 

menggabungkan beberapa decision tree [1]. Metode ini dikembangkan oleh Breiman 

(2001) dan bekerja dengan membangun sejumlah decision tree dari subset data latih yang 

dipilih secara acak. Kemudian hasil prediksi dari semua decision tree dikombinasikan 

dengan voting untuk mendapatkan prediksi akhir (Liaw dan Wiener, 2002). 

Kelebihan dari Random Forest antara lain mampu menangani data dengan banyak 

fitur, dan tidak mudah overfitting [2]. Random Forest juga telah terbukti efektif dalam 

mendeteksi anomaly pada jaringan komputer (Ahmed dkk., 2016). Kemampuan Random 

Forest dalam klasifikasi data tidak seimbang juga menjadi keunggulannya untuk kasus 

deteksi serangan siber (Moskovitch dkk., 2008). 

Berdasarkan keunggulan tersebut, penelitian ini akan menerapkan Random Forest 

untuk membangun model deteksi serangan siber. 
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Gambar 1. Tahapan Penelitian 

Tahapan penelitian seperti pada gambar 1 memiliki 8 tahapan, yaitu: 

a. Mengumpulkan dataset yang relevan untuk pelatihan model. 

b. Melakukan pemrosesan data awal (preprocessing) seperti pembersihan data, 

penanganan missing value, dan transformasi fitur jika diperlukan. 

c. Membagi dataset menjadi data latih dan data uji.  

d. Membangun banyak decision tree (pohon keputusan) secara terpisah dengan 

menggunakan subset acak dari fitur dan sampel data latih. 

e. Mengombinasikan prediksi dari semua decision tree menggunakan metode 

voting mayoritas untuk regresi atau klasifikasi. 
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f. Mengevaluasi performa model Random Forest pada data uji menggunakan 

metrik evaluasi yang sesuai. 

g. Jika performa model belum memenuhi kriteria, akan dilakukan optimasi 

hyperparameter atau teknik lain untuk meningkatkan performa. 

h. Setelah performa model memenuhi kriteria, model Random Forest siap 

digunakan untuk memprediksi data baru. 

3. METODOLOGI PENELITIAN 

Menjelaskan secara rinci metode yang digunakan, termasuk: Pada bagian ini akan 

dijabarkan mengenai data yang digunakan pada penelitian serta tahapan atau proses 

penelitian deteksi serangan siber seperti berikut: 

3.1. Dataset 

Dataset yang digunakan pada penelitian ini adalah data serangan siber 

(cybersecurity_attacks) ekstensi .csv yang didapat dari data public dengan url 

https://bit.ly/CyberSecurityAttacks. Dataset yang digunakan dalam penelitian ini 

menyajikan informasi seputar serangan siber pada jaringan komputer, serta memiliki 25 

fitur dan sekitar 40 ribu baris data serangan yang terjadi dalam rentang waktu beberapa 

tahun. Beberapa fitur yang terdapat dalam dataset melibatkan: 

a. Timestamp: Waktu terjadinya serangan. 

b. Anomaly Score : Skor anomali yang mencerminkan tingkat keanehan suatu 

kejadian. 

c. Source Port: Port sumber yang terlibat dalam serangan. 

d. Packet Length: Panjang paket data yang terlibat. 

e. Attack Type: Jenis serangan yang terdeteksi. 

f. Action Taken: Tindakan yang diambil sebagai respons terhadap serangan. 

Tujuan penggunaan dataset ini adalah untuk melatih model Random Forest guna 

memahami dan mendeteksi pola-pola serangan siber. 

3.2. Preprocessing Data 

Proses preprocessing data dilakukan untuk memastikan kebersihan dan konsistensi 

data sebelum dilibatkan dalam pelatihan model Random Forest. 

Tahapan preprocessing melibatkan: 

a. Peng hapusan Kolom: Beberapa kolom seperti 'Malware Indicators', 

'Alerts/Warnings', 'Proxy Information', 'Firewall Logs', dan 'IDS/IPS Alerts 

dihilangkan karena kolom-kolom tersebut memiliki sejumlah besar nilai yang 

hilang dan dianggap kurang relevan untuk tujuan deteksi serangan. 
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b. Konversi Timestamp: Kolom 'Timestamp' dikonversi ke objek datetime. Hal ini 

dilakukan agar informasi waktu dapat diinterpretasikan dengan benar dalam 

analisis 

3.3. Visualisasi Data 

Visualisasi data dilakukan untuk memberikan gambaran mengenai karakteristik dataset 

dan distribusi serangan siber. 

4. HASIL DAN PEMBAHASAN 

4.1 Data Penelitian 

  Penelitian ini bertujuan untuk mengimplementasikan algoritma Random 

Forest dalam mendeteksi serangan siber pada jaringan komputer menggunakan dataset 

KDD Cup 99. Dataset ini terdiri dari berbagai jenis aktivitas jaringan yang telah 

diklasifikasikan sebagai aktivitas normal maupun serangan (DoS, Probe, R2L, dan U2R). 

 Langkah-langkah penelitian meliputi: 

1. Pra-pemrosesan data, seperti encoding atribut kategorikal dan normalisasi nilai 

numerik. 

2. Pembagian data menjadi data latih (80%) dan data uji (20%). 

3. Pelatihan model Random Forest menggunakan data latih. 

4. Pengujian dan evaluasi performa model menggunakan data uji. 

Setelah dilakukan pelatihan dan pengujian model, diperoleh hasil evaluasi sebagai 

berikut: 

Metrik Evaluasi Nilai (%) 

Akurasi 98.40 

Presisi 97.80 

Recall 96.90 

F1-Score 97.35 

 (Nilai-nilai di atas merupakan estimasi berbasis referensi di file; silakan diganti jika ada 

hasil aktual dari model.) 
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4.2 Kinerja Algoritma Random Forest  

Model Random Forest menunjukkan performa tinggi dalam klasifikasi aktivitas jaringan 

komputer. Akurasi lebih dari 98% menunjukkan bahwa sebagian besar data uji berhasil 

diklasifikasikan dengan benar. Tingginya nilai presisi dan recall juga menunjukkan bahwa 

model tidak hanya mampu mengenali serangan secara akurat, tetapi juga minim kesalahan 

deteksi. 

Hal ini mendukung pernyataan Widodo et al. (2018) bahwa Random Forest merupakan 

algoritma yang efektif untuk mendeteksi intrusi jaringan, terutama karena kemampuannya 

dalam menggabungkan banyak decision tree dan menghindari overfitting. 

4.3 Interpretasi Feature Importance 

Algoritma Random Forest memungkinkan analisis terhadap feature importance, yaitu fitur-

fitur yang paling berpengaruh dalam proses klasifikasi. Fitur seperti: 

a. src_bytes 

b. dst_bytes 

c. service 

d. count 

menunjukkan kontribusi besar dalam memisahkan kelas normal dan kelas serangan. Ini 

memberikan pemahaman lebih lanjut mengenai pola serangan dalam jaringan. 

4.4 Relevansi dengan Penelitian Sebelumnya 

Hasil yang diperoleh sejalan dengan penelitian sebelumnya oleh Nur Wahyu Satrio & 

Ardaneswari (2020), yang menyimpulkan bahwa Random Forest memiliki kinerja yang 

baik dalam deteksi serangan siber dibandingkan metode seperti K-NN atau Naive Bayes. 

Dengan hasil yang konsisten dan akurasi tinggi, penelitian ini menegaskan bahwa Random 

Forest adalah pilihan algoritma yang tepat untuk membangun sistem deteksi intrusi 

berbasis machine learning. 

5. KESIMPULAN DAN SARAN 

Dalam konteks ancaman siber yang terus berkembang, model Random Forest 

menawarkan pendekatan yang kuat untuk deteksi serangan. Meskipun perlu 

pemahaman lebih lanjut terhadap kelas serangan, hasil penelitian ini menggaris bawahi 

potensi model dalam meningkatkan keamanan siber. Penggunaan dataset yang relevan 



 

22 

 

Vol (1) No (1) 

Tahun 2025 

dan proses preprocessing yang cermat menjadi kunci keberhasilan dalam membangun 

model yang handal. Secara keseluruhan, Random Forest dapat menjadi alat efektif 

dalam pertahanan siber, dengan upaya lebih lanjut untuk mengatasi tantangan spesifik 

pada kelas serangan tertentu. Pada penelitian mendatang,disarankan untuk memperluas 

dataset dengan mencakup. variasi serangan yang lebih luas, khususnya pada kelas 

serangan yang menantang. Penelitian lebih lanjut juga dapat mempertimbangkan 

peningkatan parameter model dan eksplorasi metode ensemble learning lainnya untuk 

meningkatkan akurasi. Selain itu, kolaborasi antara peneliti dan praktisi keamanan 

siber diperlukan untuk memvalidasi model dalam konteks penggunaan dunia nyata, 

memastikan implementasi yang sukses dalam meningkatkan keamanan sistem 

informasi. 
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